
Pod pojęciem obsługi incydentów rozumianych jako zdarzenie, 
które ma lub może mieć niekorzystny wpływ na cyberbezpieczeństwo danej 
organizacji, można rozumieć proces mający na celu ich wykrywanie, 
rejestrowanie, analizowanie, klasyfikowanie, priorytetyzację, a także podejmowanie 
działań naprawczych i ograniczenie ich skutków. W tym celu należy ustanowić 
wewnętrzną strukturę odpowiedzialną za cyberbezpieczeństwo 
lub skorzystać z usług podmiotów zewnętrznych. 
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SKUTECZNOSC OBSŁUGI INCYDENTU 

Co najgorsze, o całym zdarze
niu zarząd spółki dowiedział 
się przez przypadek. Po pro

stu jeden z pracowników odebrał 
telefon od nieznajomej osoby, któ
ra opowiedziała o swoim odkryciu. 

Zapomnieć o ryzyku 
czy nim zarządzić 

Po uzyskaniu takiej informacji 
większość zarządów spółek po
szkodowanych w opisany sposób 
mogłaby zadać sobie pytanie, czy 
przypadkiem nie przeczekać i li
czyć na to, że nikt więcej o zdarze
niu się nie dowie. Roztropność jed
nak nakazywałaby skonsultowanie 
tej kwestii pod kątem prawnym 
oraz technicznym. 

W pierwszym przypadku warto 
bowiem sprawdzić, czy zatajenie 
informacji przed właściwymi orga
nami, klientami i kontrahentami 
nie jest związane z kolejnymi nega
tywnymi skutkami, tym razem na
tury prawnej. 

W drugim z kolei należałoby za
bezpieczyć się przed następnym te
go rodzaju zdarzeniem. 

Gdzie szukać pomocy 
Na tym etapie przedsiębiorca 

napotyka jednak kolejne przeciw
ności. Nie wie bowiem, u kogo 
mógłby szukać takiej pomocy. 

Co prawda firmowy informatyk 
oferuje pomoc kolegi, który po
dobno zna się na takich sprawach, 
a jeden z członków zarządu nama
wia do skorzystania z usług kance
larii swojego bratanka, ale czy aby 
na pewno są to eksperci, którzy bę
dą w stanie pomóc spółce? 

Gdy czas działa na niekorzyść 
Po tym jak stracono kolejny 

dzień na tego rodzaju rozważania, 
na profilu internetowym spółki jed
nego z portali społecznościowych 
pojawiają się wpisy z linkami do ar
tykułów, jakie opublikowano 

Incydent cyberbezpieczeństwa na własne życzenie, 
czyli co można było zrobić lepiej 
W przypadku tego incydentu bezpieczeństwa na żadnym z etapów jego obsługi nie pojawili się hakerzy, 
żądanie okupu lub przynajmniej złośliwe oprogramowanie. Zamiast tego doszło do przypadkowego 
ujawnienia danych klientów i pracowników spółki, a także klientów i pracowników jej kontrahentów. 
Co istotne, do powyższego doszło w taki sposób, że uległy one rozpowszechnieniu w internecie. 
na popularnych stronach zajmują
cych się cyberbezpieczeństwem. 
Tematem każdego z nich jest wy
ciek danych ze spółki, do której 
z każdą godziną zwraca się coraz 
więcej zaniepokojonych klientów, 
pracowników, kontrahentów oraz 
mediów z pytaniami na temat incy
dentu. Spółka niestety wciąż nie 
posiada kluczowych informacji 
na temat tego, co tak naprawdę się 
wydarzyło. 

W artykułach i postach nato
miast można przeczytać, że prezes 
Urzędu Ochrony Danych Osobo
wych (PUODO) na pewno powi
nien zająć się sprawą i wszcząć 
kontrolę w spółce, a klienci i kon
trahenci prawdopodobnie wystą
pią wobec spółki z roszczeniami 
odszkodowawczymi. Niemal 
w każdym z nich zwraca się także 
uwagę na to, że spółka nie reaguje 
na sytuację, co zdaniem autorów 
artykułów i postów tylko pogarsza 
jej sytuację. 

Gdyby tego było mało, do spół
ki dochodzą informacje, że co bar
dziej zaciekawieni specjaliści 
od bezpieczeństwa znaleźli podat
ność, która nadal umożliwia zapo
znanie się z danymi spółki, co 
oznacza, że incydent nadal trwa. 

Co można było zrobić leplel 
W pierwszej kolejności należy 

podkreślić, że skuteczne zarzą
dzanie ryzykiem w takim przy
padku wymaga od przedsiębiorców 
uprzedniego wdrożenia systemu za
rządzania bezpieczeństwem przy
najmniej dla tych systemów infor
macyjnych, które są wykorzystywa
ne przez nich do świadczenia usług. 

W praktyce oznacza to co naj
mniej zapewnienie odpowiedniej 
i kompleksowej obsługi incyden
tów rozumianych jako zdarzenie, 
które ma lub może mieć nieko
rzystny wpływ na cyberbezpieczeń
stwo danej organizacji. Z kolei 

pod pojęciem obsługi takich incy
dentów można rozumieć proces 
mający na celu ich wykrywanie, re
jestrowanie, analizowanie, klasyfi
kowanie, priorytetyzację, a także 
podejmowanie działań napraw
czych i ograniczenie ich skutków. 

W tym celu należy ustanowić 
wewnętrzną strukturę odpowie
dzialną za cyberbezpieczeństwo 
lub skorzystać z usług podmiotów 
zewnętrznych. W drugim z powyż
szych przypadków niezbędne było
by przeprowadzenie weryfikacji, 
czy ewentualny usługodawca speł
nia warunki organizacyjne i tech
niczne pozwalające na zapewnie
nie przedsiębiorcy cyberbezpie
czeństwa, np. czy stosuje zabezpie
czenia w celu zapewnienia poufno
ści, integralności, dostępności i au
tentyczności przetwarzanych infor
macji, z uwzględnieniem bezpie
czeństwa osobowego, eksploatacji 
i architektury systemów. 

Trzecim rozwiązaniem z kolei 
jest wykupienie odpowiedniej poli
sy, w ramach której zostanie m.in. 
zapewniona obsługa incydentu 
przez podmioty wynajęte przez 
ubezpieczającego oraz pokryte 
koszty obsługi prawnej, ochrony 
dobrego imienia, odzyskania utra
conych danych, śledztwa oraz za
wiadomienia właściwych organów. 

Zespoły obsługi Incydentów 
o charakterze doraźnym 

Ostatnie z przedstawionych po
wyżej rozwiązań będzie korzystne 
przede wszystkim z perspektywy 
drobnych i średnich przedsiębior
ców, którzy ze względów finanso
wych nie byliby w stanie zapewnić 
sobie usług dedykowanego perso
nelu oraz sprzętu teleinformatycz
nego odpowiedniej klasy. 

Dodatkowo należy podkreślić, 
że poza specjalistami od cyberbez
pieczeństwa obsługa incydentów 
wymaga wsparcia prawnego oraz 

medialnego (ochrony wizerunku). 
Wsparcie prawne ma bowiem po
zwolić na odpowiednią kwalifika
cję incydentów pod kątem m.in. 
ochrony danych osobowych (np. 
czy incydent podlega zgłoszeniu 
do prezesa Urzędu Ochrony Da
nych Osobowych, czy też nie) 
oraz sporządzenie rekomendacji 
w zakresie potencjalnych działań 
następczych, jak np. zawiadomie
nie o podejrzeniu popełnienia 
przestępstwa, wypowiedzenie 
umów nierzetelnym podwykonaw
com lub obrona interesów przed
siębiorcy dotkniętego incydentem 
w przypadku zaistnienia ryzyka 
wystąpienia wobec niego z rosz
czeniami ze strony kontrahentów 
lub konsumentów. 

Nie bez znaczenia pozostanie 
także ocena o charakterze prawno-
-technicznym w zakresie tego, czy 
przedsiębiorca dotknięty incyden
tem w jakimś stopniu nie dopuścił 
się naruszenia przepisów obowią
zującego prawa, np. poprzez brak 
wdrożenia środków zaradczych, 
które są odpowiednie i zapewniają
ce stopień bezpieczeństwa odpo
wiadający stwierdzonemu ryzyku. 

Podsumowanie 
Podsumowując, należy podkre

ślić, że skuteczność działań ze
wnętrznego oraz doraźnego zespo
łu obsługi incydentów (ad hoc) bę
dzie uzależniona od tego, czy dany 
przedsiębiorca wdrożył w ramach 
swojej organizacji określone zasa
dy działania. Do powyższego nale
ży zaliczyć np. obowiązek zgłasza
nia incydentów wewnątrz organi
zacji oraz odpowiednimi kanałami 
zarządczymi najszybciej, jak to jest 
możliwe, a także zobowiązanie 
kontrahentów, podwykonawców 
i pracowników (niezależnie 
od podstawy, na jakiej zostali za
trudnieni) do odnotowywania oraz 
zgłaszania takich zdarzeń, jakie 

mogą wynikać np. z nieskutecz
nych zabezpieczeń, błędów ludz
kich, naruszenia bezpieczeństwa 
fizycznego pomieszczeń oraz bra
ku nadzoru nad systemami infor
macyjnymi. Bardzo pomocne mo
gą się okazać także takie działania 
jak sporządzenie wewnętrznego 
wzoru formularza do zgłaszania 
zdarzeń mogących stanowić incy
denty (dot. pracowników i kontra
hentów) oraz procedury postępo
wania w przypadku zaistnienia ta
kiego zagrożenia, a także procedu
ry dyscyplinującej pracowników 
oraz kontrahentów w razie naru
szenia obowiązków dot. zgłoszenia 
w/w zdarzeń. 

Dodatkowo rekomendowane 
jest opracowanie przez przedsię
biorcę zasad przekazywania pra
cownikom oraz kontrahentom, 
w tym podwykonawcom, informa
cji zwrotnych dotyczących zgło
szonych zdarzeń, a także zasad 
przekazywania wniosków z bada
nia zdarzenia uznanego za incy
dent do innych podmiotów w łań
cuchu dostaw. 
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O autorze. Specjalizuje się 
w obsłudze prawnej projek
tów wymagających wiedzy 
z zakresu prawa IT, ochrony 
danych osobowych, cyber
bezpieczeństwa, prawa au
torskiego, prawa mediów 
oraz prawa telekomunika
cyjnego. Kieruje obsługą 
prawną projektów dostoso
wania operatorów usług 
kluczowych. Posiada duże 
doświadczenie w obsłudze 
dostawców usług interneto
wych, a także operatorów 
telekomunikacyjnych. 
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